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Verschliisselung durch Funkkanalmodulation

Die  Erfindung betrift ein  Verfahren  zur
Verschlisselung von Daten, die von einem Sender zu
einem Empfanger Uber jeweils zumindest eine
Antenne und Uber zumindest zwei Funkkanale (Hi,
H,, His, H,), =zwischen denen wahrend der
Ubertragung zumindest einmal gewechselt wird,
Ubertragen werden, wobei das erfindungsgemalfie
Verfahren dadurch gekennzeichnet ist, dass
zumindest der Empfanger der zu verschlisselnden
Daten wahrend der Signallibertragung den jeweils
aktiven Funkkanal zumindest einmal gemall einem
kryptografischen Schlissel, in dem der Modus des
Funkkanalwechsels festgelegt ist, wechselt, wobei
jeder Kanalwechsel jeweils abrupt oder allmahlich
erfolgen kann.

Empfanger Sender

Figur 7
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Beschreibung

[0001] Die vorliegende Erfindung betrifft die Verschlisselung von mittels Funk Gbertragenen Da-
ten durch Funkkanalmodulation.

STAND DER TECHNIK

[0002] In den letzten Jahren sind zahlreiche unterschiedliche Verfahren zur drahtlosen Daten-
Uibertragung mittels elektromagnetischer Wellen - hierin kollektiv als Funkiibertragung bezeichnet
- theoretisch beschrieben worden, bei denen Daten dadurch tbertragen werden, dass der oder
die Funkkanéle einer Funkverbindung modifiziert werden und/ oder zwischen Funkkanélen ge-
wechselt wird. Im Folgenden werden solche Verfahren als Kanalmodulation bezeichnet. Kanal-
modulation kann beispielsweise dadurch realisiert werden, dass die Position(en) einer oder meh-
rerer Antennen von Sendern und/ oder Empfangern von Funksignalen veradndert werden. Auf
diese Weise kann die Qualitat von Datentibertragungen deutlich verbessert werden. Siehe z. B.
J. Jeganathan, A. Ghrayeb, L. Szczecinski, A. Ceron, "Space shift keying modulation for MIMO
Channels", IEEE Trans. Wireless Commun. 8(7), 3692-3703 (2009); M. Di Renzo, H. Haas, P. M.
Grant, "Spatial modulation for multiple-antenna wireless systems: a survey", IEEE Commun. Mag.
49(12), 182-191 (2011); R. Mesleh, H. Haas, S. Sinanovic, C. W. Ahn, S. Yun, "Spatial Modula-
tion", IEEE Trans. Veh. Technol. 64(6), 2738-2742 (2015); R. Mesleh, S. S. Ikki, H. M. Aggoune,
"Quadrature Spatial Modulation”, IEEE Trans. Veh. Technol. 64(6), 2738-2742 (2015); I. Yildirim,
E. Basar, I. Altunbas, "Quadrature Channel Modulation”, IEEE Wireless Commun. Lett. 6(6), 790-
793 (2017); A. Mokh, M. Crussiére, M. Hélard, M. Di Renzo, "Theoretical Performance of Coher-
ent and Incoherent Detection for Zero-Forcing Receive Antenna Shift Keying", IEEE Access 6,
39907-39916 (2018). Nachteilig ist dabei jedoch die oftmals mangelnde Mdéglichkeit einer zuver-
lassigen Verschlisselung der so Ubertragenen Daten. Inshesondere wére es winschenswert
eine Verschlisselung auf physikalischer Basis zu erreichen, die nitzlicherweise auf den beson-
deren Eigenschaften von Kanalmodulationsverfahren basiert.

[0003] Ziel der Erfindung war daher die Entwicklung eines verbesserten Verfahrens zur Ver-
schliisselung von mittels Kanalmodulation tUbertragenen Daten.

OFFENBARUNG DER ERFINDUNG

[0004] Dieses Ziel erreicht die vorliegende Erfindung durch Bereitstellung eines Verfahrens zur
Verschliisselung von Daten, die von einem Sender zu einem Empfanger tber jeweils zumindest
eine Antenne und Uber zumindest zwei Funkkanale (Hi, Hz, Hs, Hn), zwischen denen wahrend
der Ubertragung zumindest einmal gewechselt wird, tibertragen werden,

wobei das erfindungsgemalRe Verfahren dadurch gekennzeichnet ist, dass zumindest der Emp-
fanger der zu verschliisselnden Daten wéhrend der Signalibertragung den jeweils aktiven Funk-
kanal zumindest einmal gemaR einem kryptografischen Schliissel, in dem der Modus des Funk-
kanalwechsels festgelegt ist, wechselt, wobei jeder Kanalwechsel jeweils abrupt oder allmahlich
erfolgen kann.

[0005] Durch einen oder vorzugsweise mehrere derartige Kanalwechsel, die entweder nur durch
den Empfanger der Daten oder auch durch den Empfanger und den Sender der Daten gemaf
einem zuvor festgelegten kryptografischen Schlissel erfolgen kdnnen, wird es fir Dritte praktisch
unmdaglich, die so tUbertragenen Daten zur Ganze aufzuzeichnen.

[0006] Wobei hierin unter "Daten" jegliche mittels Funk Ubertragbare, nicht fir Dritte bestimmte
und daher zu verschliisselnden Signale zu verstehen sind, d. h. sowohl analoge Signale, wie z.B.
Gespréache, als auch digitale Dateien wie etwa Text-, Bild-, Video- oder Sounddateien usw.

[0007] Unter dem "Sender" ist hierin jene Funkstation zu verstehen, die die zu verschliisselnden
Daten an den "Empfanger" zu Gbermitteln hat, womit jene Funkstation bezeichnet wird, die diese
Daten mittels der Funkiibertragung empfangt. Beide Bezeichnungen sind unabhangig von sons-
tigen Kommunikation wahrend der Funkibertragung, also von der speziellen Art und Weise der
Ubertragung, von der Reihenfolge der Signaliibermittiung, d. h. davon, welche Station zuerst
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Ubertragt, von der Menge an ausgesandten oder empfangenen Signalen, d. h. davon, welche
Station welche oder wie viele Signale ibermittelt, von der Anzahl an wahrend der Ubertragung
vorgenommenen Kanalwechseln usw. Entscheidend ist lediglich, welche Station die zu verschlis-
selnden Daten Ubertragt.

[0008] Weiters ist zu beachten, dass sich die hierin offenbarte Erfindung auf jegliche Art von
Signalen bezieht, also beispielsweise sowohl auf unmodulierte Tragersignale als auch auf solche
mit darauf aufmodulierten Nutzsignalen, die in beliebigen Frequenzbereichen, gepulst oder un-
gepulst, polarisiert oder nichtpolarisiert Gbertragen werden kénnen.

[0009] Unter einem "Funkkanal" ist hierin eine definierte Auswahl s&mtlicher von aul3en beein-
flussbarer Parameter der Ubertragung von Funksignalen ohne signifikante Schwankungen der
Signalqualitat wahrend der Ubertragung zu verstehen. Umgekehrt wird jede von Sender oder vom
Empfanger bewusst herbeigefihrte Anderung zumindest eines dieser Parameter, die zu einer
signifikanten Anderung in der Signaliibertragung fiihrt, als "Funkkanalwechsel" bezeichnet.

[0010] Unter einem "kryptografischen Schlissel" wird hierin jene Information bezeichnet, anhand
derer Kanalwechsel durch eine der beiden an der Funkiibertragung beteiligten Stationen identifi-
zierbar ist, wobei vor Beginn der Ubertragung beiden Funkstationen zumindest ein zu benutzen-
der kryptografischer Schliissel bekannt sein muss, um den oder die wahrend der Ubertragung
erfolgenden Kanalwechsel vorhersehbar zu machen.

[0011] In bevorzugten Ausfuhrungsformen der Erfindung sendet zu Beginn der Signallbertra-
gung entweder der Sender Start- oder Pilotsignale an den Empfanger oder der Empfanger Start-
signale an den Sender aus, um so die fir die Signallibertragung aktiven Funkkanéle zu indentifi-
zieren ("Kanalschatzung"), wobei im weiteren Verlauf der Signallbertragung zumindest der Emp-
fanger gemalk dem kryptografischen Schliissel den jeweils aktiven Funkkanal zumindest einmal
wechselt, was die Sicherheit der spateren Datenlbertragung noch weiter erhoht.

[0012] In erfindungsgemdal’ besonders bevorzugten Ausflihrungsformen gibt wahrend der Sig-
nallibertragung der Empfanger mittels Signal an den Sender einen neuen, fir die weitere Signal-
Ubertragung giltigen kryptografischen Schliissel bekannt, durch den die darauf folgende Art und
Weise des oder der spateren Funkkanalwechsel festgelegt wird, was erneut die Sicherheit der
Datenuibertragung steigert.

[0013] Eine ganz besonders bevorzugte Ausfiihrungsform der vorliegenden Erfindung besteht
darin, dass wahrend der Signaliibertragung fir eine definierte Zeitspanne ausschlie3lich der
Empfanger der zu verschliisselnden Daten Sighale aussendet, wobei der Empfanger zwischen
zumindest zwei Funkkanéle auswahlt und den jeweils aktiven Funkkanal in einer definierten Ab-
folge wechselt, wobei die zu verschliisselnden Daten in der Abfolge der vom Sender zum Emp-
fangen der Signale ausgewahlten Funkkanéle bestehen, die dem Empfanger nach der Beendi-
gung - oder wahrend und nach der Beendigung - der Abfolge auf zumindest einem gesonderten
Kanal bekanntgegeben wird.

[0014] Auf diese Weise kommt es gewissermalien zu einer Umkehr von Sender und Empfanger,
da der Sender der eigentlichen Daten wahrend der Funkibertragung gar keine potenziell von
Dritten mitverfolgbaren Signale aussendet, sondern lediglich die zum Empfangen der ausschliel3-
lich vom Empféanger ausgesandten Signale gewéhlten Funkkanéale wechselt und durch den Mo-
dus seiner Funkkanalwechsel die eigentlichen Daten erzeugt. Die gewahlten Kanéle werden dem
Empfanger entweder bereits wahrend oder aber erst nach Beendigung seiner Signallibertragung
an den Sender auf zumindest einem gesonderten Kanal bekannt. Der Empfanger der so ver-
schlisselten Daten ubermittelt wahrend der Funkibertragung somit nur Scheinsignale oder
Scheindaten an den Sender, die fiir Dritte vollig wertlos sind, da die eigentliche Ubertragung der
Daten durch die Auswahl des Funkkanals durch den Sender erfolgt.

[0015] Die Bekanntgabe der eigentlichen Daten, d. h. der Abfolge, in der der Sender die Funkka-
nale zum Empfangen der Signale vom Empfanger gewechselt hat, erfolgt dabei Gber zumindest
einen gesonderten Kanal. Dabei kann es sich entweder ebenfalls um einen oder vorzugsweise
mehrere Funkkanéle, d. h. eine Ubertragung mittels Radiowellen, handeln, noch bevorzugter sol-
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che Funkkanale, die der Sender nicht zum Empfangen der Signale des Empfangers nutzt, oder
aber, es wird gemaR besonders bevorzugten Ausfiihrungsformen eine andere Art der Signaltber-
tragung als gesonderter Kanal gewahlt, wie z.B. optische oder akustische Signale, sofern sich
beide Beteiligte in Reichweite solcher Signale befinden, also z. B. Sichtkontakt zueinander haben
oder sich in "Horreichweite" befinden, womit hierin auch die Reichweite von Schallwellen im Ultra-
oder Infraschallbereich gemeint ist.

[0016] Speziell um auch grol3ere Datenmengen auf diese Weise tUbermitteln zu kénnen, erfolgt
die Bekanntgabe der vom Sender gewéahlten Funkkanalabfolge an den Empfénger besonders
bevorzugt mittels einer Vorrichtung, die in der Lage ist, den jeweils vom Sender zum Empfangen
der Signale gewahlten Funkkanal zu bestimmen und die Abfolge des Kanalwechsels zu speichern
und dem Empfanger auf dem gesonderten Kanal bekanntzugegeben, wobei der Empfanger auf
die Vorrichtung direkten oder indirekten Zugriff hat oder diesen Zugriff vom Sender vor, wahrend
oder nach Beendigung der Abfolge erhalt - wie auch immer dieser Zugriff konkret geartet ist.

[0017] FUr den Fall, dass die Abfolge in Form von optischen Signalen liber den gesonderten
Kanal Ubertragen wird, kann beispielsweise der Sender tber eine Vorrichtung verfigen, die fur
jeden der von ihm zum Empfangen der "Scheinsignale” gewahlten Funkkanéale ein bestimmtes
Lichtsignal aussendet, z. B. je nach dem gewahlten Kanal ein Signal in unterschiedlicher Farbe,
d. h. mit unterschiedlicher Frequenz, oder ein gepulstes Signal mit jeweils unterschiedlicher Puls-
dauer. Zu diesem Zweck konnen anstelle von sichtbarem Licht auch elektromagnetische Wellen
aus anderen Frequenzbandern, vorzugsweise jedoch keine mittels Funk zu Ubertragenden Ra-
diowellen, eingesetzt werden, wobei die Ubermittlung in analoger Weise erfolgen kann.

[0018] Der Empfanger der so verschlisselten Daten verfiigt in diesen Fallen gemaf vorliegender
Erfindung vorzugsweise Uber eine entsprechende Vorrichtung, die in der Lage ist, die von der
Vorrichtung des Senders ausgewahlten Kanéle zu erkennen und zu speichern, wodurch er in den
Besitz der so verschliisselten Daten gelangt - und das parallel zu bzw. nach der Ubertragung der
Scheindaten wahrend des Funkkontakts zwischen Empfanger und Sender.

[0019] Die Ubertragung der Daten von einer Vorrichtung des Senders zu einer Vorrichtung des
Empféangers kann dabei auch Gber eine oder mehrere Zwischenstationen erfolgen, z. B. Giber eine
oder mehrere weitere Vorrichtungen, die zusammen eine entsprechende - wie auch immer gear-
tete - Verbindung zwischen den beiden Vorrichtungen und somit schlie3lich zwischen den beiden
Funkgeréten von Sender und Empfanger herstellen. Ausschlaggebend fiir diese Ausflihrungsfor-
men der vorliegenden Erfindung ist dabei weiterhin der Umstand, dass die von Dritten moglich-
erweise verfolgbare Funkubertragung zwischen Empféanger und Sender zum einen in umgekehr-
ter Richtung wie die Ubermittlung der eigentlichen Daten und zum anderen nur zum Schein er-
folgt. Ein vereinfachtes reprasentatives Beispiel fur solche Ausfiihrungsformen der vorliegenden
Erfindung wird spéter naher beschrieben.

[0020] Die Art des oder der Wechsel des jeweils genutzten Funkkanals ist gemaf3 vorliegender
Erfindung nicht speziell eingeschrankt, solange es sich, wie erwéhnt, um eine bewusst herbeige-
fuhrte Anderung zumindest eines der Parameter der Funkiibertragung handelt, die zu einer sig-
nifikanten Anderung in der Signaliibertragung fiihrt. Vorzugsweise kann ein Funkkanalwechsel
etwa auf folgende Weise erfolgen:
a) durch Anderung der Lange des Funkkanals mittels
al) eines Wechsels von einer ersten zu zumindest einer zweiten Antenne durch den Sen-
der und/oder den Empfanger und/oder
a2) Anderung der Position zumindest einer Antenne des Senders und/ oder des Empfan-
gers von einer ersten zu zumindest einer zweiten Position,
wobei die Lange des Funkkanals in ausreichendem Mal3e geandert wird, um eine signifikante
Anderung des Signals zu bewirken und
wobei die Positionen der Antenne(n) des Empfangers optisch verschleiert sind;
b) durch Anderung der Frequenz(en) oder des Frequenzbandes der gesendeten und/oder
empfangbaren Signale;
c) durch Anderung der Pulsdauer von gepulst gesendeten und/oder empfangbaren Signalen;
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d) durch Anderung der Phase der gesendeten und/oder empfangbaren Signale;

e) durch Anderung der Polarisation von gesendeten und/oder empfangbaren polarisierten
Wellen;

f) durch Anderung der Richtcharakteristik der Sende- und/oder Empfangsantenne(n);

g) durch Anderung des Codes von codiert gesendeten und/oder empfangbaren Signalen;

h) durch Anderung der Signaluibertragungseigenschaften des Funkkanals durch den Sender
und/oder den Empfanger; oder

i) durch eine beliebige Kombination zweier oder mehrerer der obigen Schritte a) bis h).

[0021] Noch bevorzugter sind dabei Ausfiihrungsformen, bei denen

- in Schritt a) durch die Anderung der Lange des Funkkanals eine Anderung des Signals um eine
halbe Wellenlange N2 bewirkt wird; und/oder

- in Schritt d) die Phase um eine halbe Periode 1 geandert wird; und/oder

- in Schritt e) die Polarisationsebene polarisiert gesendeter und/oder empfangbarer Signalwellen
um 90° gedreht wird; und/oder

- in Schritt h) die SignalUbertragungseigenschaften des Funkkanals durch Zwischenschaltung ei-
nes Dampfers, Verstarkers, Streuers oder Reflektors verandert werden.

[0022] Zur weiteren Erhéhung der Sicherheit der Datentbertragung besonders bevorzugt sind
gemal vorliegender Erfindung Kombinationen mehrerer verschiedener der obigen Schritte a) bis
h), auf die spater noch ndher eingegangen wird.

[0023] Weiters wird gemaR vorliegender Erfindung bevorzugt, dass zusatzlich zur Ubertragung
von die zu verschlisselnden Daten umfassenden Signale Uber den jeweils aktiven Funkkanal
vom Sender und/oder vom Empfanger auch auf zumindest einem weiteren Funkkanal Signale
ubertragen werden, die nicht zur Ubermittlung der zu verschliisselnden Daten dienen. Auch sol-
che Scheinsignale oder Scheindaten erschweren den Zugriff fir Dritte auf die eigentlichen Daten
erheblich.

[0024] Und schlieRRlich wird gemaf vorliegender Erfindung bevorzugt, dass die Antenne(n) zur
Verschleierung ihrer Eigenschaften unter einer dielektrischen Huille, wie z. B. einer Antennenkup-
pel, untergebracht ist/sind, was die ldentifizierung der aktiven Funkkanéle fir Dritte weiter er-
schwert.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0025] Die Erfindung wird nachstehend anhand von konkreten Beispielen unter Bezugnahme auf
die beiliegenden Zeichnungen naher beschrieben, die Folgendes zeigen.

[0026] Fig. 1 ist eine schematische Darstellung des Vorliegens mehrerer auswahlba-
rer Funkkanale fiir sowohl den Sender als auch den Empfanger der zu
verschliisselnden Daten, wobei gemalf Fig. 1a jeweils 2 Kandle, H; und
Hs, und gemaf Fig. 1b jeweils n Kanale, H1 bis H,, auswahlbar sind. Der
Empfanger kann durch seine Wahl des Kanals die Bedeutungen der
Auswahl des Senders &ndern, so wird in Fig. 1a die Bedeutung des lin-
ken Sendekanals als Hi oder H erst durch die Wahl des Empféangers
(links oder rechts) gemaf? einem kryptografischen Schliissel festgelegt.

[0027] Fig. 2 zeigt schematisch, wie in der Ausfiihrungsform aus Fig. 1a unter der An-
nahme, dass es sich jeweils um zwei getrennte Antennenpositionen
handelt, zwischen den jeweils zwei Kandlen ausgewahlt werden kann,
namlich in Fig. 2a durch Umschalten zwischen den je zwei Antennen
und in Fig. 2b durch Verschieben der Position je einer Antenne von einer
Position zu einer anderen.

[0028] Die Fig. 3 bis5 sind schematische Darstellungen verschiedener Arten des Funkkanal-
wechsels durch Anderung jeweils eines bestimmten Parameters der
Funklbertragung.
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[0029] Fig. 6 zeigt schematisch die Aussendung eines Pilotsignals zu Beginn der
Funkibertragung durch den Empfanger der zu verschliisselnden Daten.

[0030] Fig. 7 zeigt schematisch die Versuchsanordnung eines exemplarischen prak-
tischen Beispiels fur eine besonders bevorzugte Ausfuhrungsform der
vorliegenden Erfindung, und Fig. 8 ist eine Fotografie derselben.

BEISPIELE

[0031] Unter Bezugnahme auf die Zeichnungen werden nun konkrete beispielhafte und nicht als
Einschrankung zu verstehende Ausfihrungsformen der vorliegenden Erfindung néaher beschrie-
ben.

[0032] Wie erwahnt stellt Fig. 1 schematisch das Vorliegen mehrerer fir die Funkibertragung
auswahlbarer Kanale fur sowohl den Sender als auch den Empfanger der zu verschliisselnden
Daten dar. Dabei kann es sich jeweils um physisch getrennte Antennen oder Antennenpositionen
oder auch um mittels ein und derselben Antenne gespeiste Funkkanale handeln. In Fig. 1a sind
fur Sender und Empfanger jeweils zwei Funkkanale H; und H; auswéahlbar, was in der Praxis der
vorliegenden Erfindung am einfachsten mittels jeweils zweier rAumlich getrennter Antennen rea-
lisiert werden kann, sofern diese ausreichend weit voneinander beabstandet sind, um die Lange
des Funkkanals - gemalf3 obigen Schritt a) der Optionen des Funkkanalwechsels - in ausreichen-
dem MaRe zu &ndern, um eine signifikante Anderung des Signals zu bewirken. Dies ist vor allem
bei stationaren Funkstationen, sowohl als Sender als auch als Empféanger, gegeben, ist aber bei-
spielsweise auch flr Fahrzeugantennen realisierbar, die durchaus mehrere Meter Abstand zuei-
nander aufweisen kénnen.

[0033] GemalR bereits bekannten Kanalmodulationsverfahren tbertragt der Sender Daten, indem
er zwischen den Kanalen H; und H; wahlt. Erfindungsgemal kann der Empfanger jedoch die
gewahlten Kanale beeinflussen, beispielsweise durch raumliche Anderung seiner Antenne wie in
Fig. 2a oder 2b. Der Empfanger beeinflusst die Kanéle gemal einem kryptografischen Schlissel,
der dem Sender bekannt ist. Ein Dritter kdnnte zwar mit Aufwand die gewahlten Antennenposition
des Senders detektieren, nicht jedoch, ob diese in H, oder H; resultiert, da die Position der Emp-
fangsantenne verschleiert ist.

[0034] In der Ausfiihrungsform gemalR Fig. 1b kdnnen beide Beteiligte jeweils zwischen n Funk-
kanélen H; bis H, wahlen, was speziell bei héheren Werten fiir n, z. B. fir n = 4 oder mehr, in
Form von physischen Antennen praktisch wohl nur fur stationare Funkstationen realisierbar ist.

[0035] Fig. 2 stellt schematisch die einfachste Ausfiihrungsform mit je zwei Antennen und je zwei
Funkkanélen H; und Hz dar, die jeweils unterschiedliche L&nge aufweisen und zwischen denen
auf folgende Weise gewahlt werden kann: Im Falle von je zwei fix montierten Antennen, wie in
Fig. 2a gezeigt, kann zwischen diesen beiden hin und her geschaltet werden kann, um die jeweils
aktive Antenne zu definieren, wie dies zuvor als Schritt al) beschrieben wurde. Im Falle von nur
jeweils einer, aber nicht ortsfesten Antenne, wie in Fig. 2b dargestellt, kann der Funkkanal
dadurch gewechselt werden, dass die Antenne gemaf obigen Schritt a2) um eine ausreichende
Distanz in eine neue Position verschoben wird. Mit "ausreichend" ist wiederum eine Entfernung
gemeint, durch die sich die Lange des Funkkanals in ausreichendem Mal3e andert, dass eine
signifikante Anderung, z. B. eine Verstarkung oder Abschwéchung, des Signals bewirkt wird, da-
mit der Funkkanalwechsel vom zweiten Beteiligten an der Funkibertragung auch als solcher
wahrgenommen werden kann. Vorzugsweise wird in Schritt a) eine solche Anderung der Lange
des Funkkanals herbeigefiihrt, dass dadurch eine Anderung des Signals um eine halbe Wellen-
lange A2 bewirkt wird, um so einen deutlich wahrnehmbaren, abrupten Funkkanalwechsel vor-
zunehmen.

[0036] Wie erwahnt sind beide Arten des Funkkanalwechsels sowohl fir stationare als auch fur
mobile Sender und Empfanger in Fahrzeugen realisierbar. In allen Fallen sind die Positionen der
Antenne(n) fUr stationare Empfanger vorzugsweise verschleiert, um die Identifizierung des jeweils
aktiven Funkkanals fur Dritte zu erschweren.

5/19



> Gsterreichisches AT 523 056 B1 2021-05-15
V patentamt

[0037] In Fig. 3 sind zwei weitere Arten des Funkkanalwechsels schematisch dargestellt, nAmlich
in Fig. 3a durch Anderung der Frequenz(en) oder des Frequenzbandes der Signaliibertragung,
wie zuvor als Schritt b) beschrieben, und in Fig. 3b durch Anderung der Pulsdauer von gepulst
Ubertragenen Signalen gemaf Schritt ¢) oben.

[0038] Die Fig. 4 und 5 zeigen schematisch fiinf weitere der oben beschrieben Optionen, namlich:

in Fig. 4a durch Phasenanderung der Signale geman Schritt d), vorzugsweise durch Anderung
der Phase um eine halbe Wellenlange A2, erneut um so einen deutlich erkennbaren, abrupten
Funkkanalwechsel zu bewirken;

in Fig. 4b durch Anderung der Polarisation von polarisiert tibermittelten Wellen geman Schritt
e), flr einen abrupten Funkkanalwechsel vorzugsweise durch eine Drehung der Polarisationse-
bene um 90°;

in Fig. 4c durch Anderung der Richtcharakteristik der Sende- und Empfangsantennen geman
Schritt f); z. B. durch Veranderung der Ausrichtung von Richtantennen;

in Fig. 5a durch Anderung des Codes von codiert iibermittelten Signalen gemaf Schritt g); und

in Fig. 5b durch Anderung der Signaliibertragungseigenschaften des Funkkanals gemaR
Schritt h), z. B. durch eine, gegebenenfalls intermittierende, Zuschaltung eines Dampfers, Ver-
starkers, Streuers oder Reflektors, um das Signal signifikant zu verandern.

[0039] In allen diesen Darstellungen ist die Mdglichkeit eines Funkkanalwechsels jeweils fir den
Sender und den Empfanger eingezeichnet. Gemal vorliegender Erfindung ist es jedoch essen-
ziell, dass zumindest der Empfanger dazu in der Lage ist, d. h. zumindest der Empfanger muss
gemal vorliegender Erfindung im Verlauf der Signaliibertragung die Méglichkeit haben, den ak-
tiven Kanal einmal oder mehrmals zu wechseln.

[0040] Vorzugsweise ist es jedoch sowohl dem Sender als auch dem Empfanger méglich, den
Funkkanal zumindest einmal, noch bevorzugter jeweils mehrmals, zu wechseln, um die Qualitéat
der dadurch erzielten Verschlisselung weiter zu verbessern.

[0041] Undinsbesondere ist es gemalf vorliegender Erfindung beiden méglich, den aktiven Funk-
kanal mehrere Male jeweils auf unterschiedliche Art, beispielsweise auf zwei oder mehrere in den
Schritten a) bis h) oben definierte Arten, zu wechseln, was eine besonders zuverlassige Art der
Verschliisselung darstellt.

[0042] In Fig. 6 ist schlieBlich eine Variante einer weiteren bevorzugten Ausfilhrungsform der
Erfindung schematisch dargestellt, bei welcher der Empfanger der zu verschliisselnden Daten
bereits das Pilotsignal aussendet, mittels dessen physikalisch festgelegt wird, welche Funkkanéle
wahrend der Signallbertragung aktiv sind.

[0043] Diese Variante der Aussendung des Pilotsignals durch den Empfanger kommt insbeson-
dere bei einer besonders bevorzugten Ausfuihrungsform der Erfindung zur Anwendung, bei der
wahrend der Funksignalubertragung ausschlief3lich der Empfanger der zu verschliisselnden Da-
ten elektromagnetische Wellen bzw. Signale, ndmlich Scheinsignale, an den Sender der Daten
Ubermittelt und Letzterer die Daten erst dadurch erzeugt, dass er zwischen mehreren aktiven
Empfangskanélen hin und her wechselt und die Abfolge dieses Wechselns die eigentlichen Daten
bilden.

[0044] Auf diese Weise sendet wahrend der gesamten Funkibertragung ausschlieRlich der
schlussendliche Empfanger der Daten Funksignale, die freilich keinerlei Wert fur Dritte besitzen
und nur davon ablenken sollen, dass die eigentlichen Daten durch die Kanalwahl erzeugt werden.
Je mehr Kandle der Empfanger zum Senden der Scheinsignale verwendet, umso schwieriger
wird es fiir einen Dritten, den tatsachlich zum Ubertragen der verschliisselten Daten gewéahlten
Funkkanal - wenn es sich denn Uberhaupt um einen Funkkanal handelt - zu identifizieren.

[0045] Da in bevorzugten Ausfuhrungsformen mit passivem Sender der Empfanger das Pilotsig-
nal aussendet, muss die Wahl des Funkkanals durch den Sender dem Empfanger bekannt wer-
den. Besonders bevorzugt wird, wie zuvor erwahnt, kein Funkkanal als gesonderter Kanal be-
nutzt, sondern die Daten - die in der Abfolge der Funkkanale, die vom Sender zum Empfangen
der von Empfanger ausgesandten Scheinsignale ausgewahlt werden, bestehen - werden auf an-
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dere Weise an den Empfanger tbertragen.

[0046] Wie bereits erwahnt, kdnnen beispielsweise optische oder akustische Signale eingesetzt
werden, solange Sender und Empfanger relativ nahe beieinander positioniert sind. So kénnten
etwa im Falle eines Sichtkontakts zwischen den beiden Beteiligten vom Sender mittels einer ent-
sprechenden Vorrichtung, die zur Detektion des jeweils aktiven Funkkanals und vorzugsweise
zur Speicherung dieser Abfolge in der Lage ist, Lichtsignale mit unterschiedlicher Wellenlénge je
nach dem vom Sender gewahlten Empfangskanal ausgesandt werden. Diese empfangt der Emp-
fanger vorzugsweise ebenfalls mittels einer entsprechenden Vorrichtung detektiert und speichert
sie ab.

[0047] Je groRer die Anzahl der vom Sender gewahlten Funkkanéle, desto besser natirlich die
Qualitat Verschlisselung. Im Falle der Verwendung von nur zwei Funkkanélen H; und Hz und der
Ubermittlung eines Binarcodes an den Empfanger konnte die Auswahl des Kanals H; zum Emp-
fangen eines Blocks an vom Empfanger an den Sender tbertragenen Scheinsignalen fur "0" ste-
hen und die Auswahl des Kanals und H fur "1". Werden hingegen beispielsweise vier Funkkanéle
H. bis Hs genutzt, so kénnte eine einfache Kodierung etwa darin bestehen, dass die Kanale H;
fur "00", Hx fur "01", Hs fur "10" und H, fir "11" steht oder dergleichen.

[0048] Unabh&ngig davon, ob die Ubermittlung der Abfolge der vom Sender ausgewéhlten Funk-
kanéle, also der eigentlichen verschliisselten Daten, Uber einen oder mehrere weitere Funkka-
nale oder Uber andere Kanéle, z. B. optische oder akustische, erfolgt, werden in bevorzugten
Ausfihrungsformen der Erfindung eine oder mehrere Vorrichtungen dazu eingesetzt, diese Ab-
folge der aktiven Funkkanéle zu detektieren, zu speichern und an den Empfanger zu Ubermitteln.
Dies kann entweder direkt, indem der Empféanger auf die Vorrichtung des Senders Zugriff hat
oder erhalt, oder vorzugsweise an eine entsprechende Vorrichtung des Empfangers erfolgen, die
zum Empfang und zur Speicherung der Daten in der Lage ist. Die Ubermittlung von einer Vor-
richtung zur anderen kann auch tber eine oder mehrere Zwischenstufen, d. h. weitere Vorrich-
tungen, erfolgen, beispielsweise mehrere Vorrichtungen, die miteinander optisch oder akustisch
oder auf sonstige Weise zu kommunizieren in der Lage sind.

AUSFUHRUNGSBEISPIEL

[0049] Ein stark vereinfachtes Beispiel fir eine solche Ubertragung der Daten tiber einen geson-
derten Kanal wurde vom Erfinder auf die nachstehend beschriebene und in Fig. 7 schematisch
dargestellte Weise in einem reflexionsfreien Raum durchgeftihrt.

[0050] Darin ist ein Mehrwegempfang zwischen zwei Funkantennen praktisch vollsténdig unter-
druckt, so dass eine Kanalmodulation Gber den Einfallswinkel der Radiosignale oder tber verzo-
gerte Echos unmdoglich ist. Die Amplitude der an zwei unterschiedlichen Antennenpositionen
empfangenen Signale variiert hier nur geringfigig, da solche Variationen tblicherweise durch
Freiraumdampfung, nicht aber durch kleinrAumigen Schwund zustandekommen. Der Phasenun-
terschied der an den beiden Antennenpositionen empfangenen Signale stellt jedoch eine experi-
mentell nutzbare Messgrof3e dar, um zwischen mehreren fur die Signalibertragung genutzten
Funkkanélen unterscheiden und reproduzierbare Versuche durchfihren zu kénnen.

[0051] Im konkreten Versuch wurden zwei positionsveradnderliche Antennen, die jeweils in hori-
zontaler Ebene mittels eines Schlittens linear zwischen zwei Positionen verschiebbar waren, als
Sender bzw. als Empfanger eingesetzt. Diese wurden nebeneinander in einer Geraden angeord-
net, wie in Fig. 7 und Fig. 8 dargestellt, und waren somit miteinander sowie zueinander bzw.
auseinander verschiebbar, woraus vier verschiedene Positionen und damit vier potentielle Funk-
kanéle H; bis Hs resultieren. Kanal Hs ist jedoch das Resultat einer parallelen Miteinanderbewe-
gung der beiden Antennen aus der vorherigen Position, weswegen der Abstand gleich bleibt und
die Signaltbertragung mit jener von Kanal H: identisch ist. Kanal Hs ist hingegen das Resultat
der Auseinanderbewegung der Antennen und ist somit gegeniiber Hi, um die doppelte Bewe-
gungslange verschoben. Bei einer geschickten raumlichen Wahl der Antennenpositionen um je-
weils den halben Betrag der Sendewellenlénge, A/2, verschoben ergibt das die folgenden Pha-
senverschiebungen der Signale im Vergleich zur Ubertragung tiber Kanal Hi: Uber die Kanéle H,

7119



> Gsterreichisches AT 523 056 B1 2021-05-15
V patentamt

und Hs sind die Signale um eine halbe Schwingungsperiode, =, verschoben und tber Kanal Ha
um eine ganze Periode, 2r, womit die Ubertragung jener tiber Kanal H; entspricht. Folglich sind
zwei verschiedene, sich in der Lange um A2 unterscheidende Funkkanale, H: und H, anhand
der Phasenverschiebung der Signale um = identifizierbar.

[0052] Die resultierenden Kanéle sind dann derart gestaltet, dass sowohl die linke als auch die
rechte Position der Antenne am Sender jeweils H; und Hz entsprechen kénnen. Die linke und
rechte Antennenposition am Empfanger sind dann derart gestaltet, dass der Empfanger durch
die Wahl der Position seiner Antenne die Zuordnung der Sendeantennenposition zu H1 und H>
andern kann. Werden die Abfolgen der Empfangsantennenposition zuvor geplant, werden sie zu
einem kryptografischen Schlissel, da nur durch sie eine eindeutige Zuordnung der Sendeanten-
nenpositionen zu H; und H> moglich ist. Dieser kryptografische Schltissel, also hier die geplanten
Empfangsantennenpositionen, wird/werden dem Sender vor oder wahrend der Ubertragung be-
kannt gemacht, damit dieser die Sendeantennenpositionen entsprechend wahlen kann, um einen
Funkkanal H; oder H; zu erzeugen. Die Kanéle und die bendtigten Vorrichtungen von Sender und
Empfanger (z.B. zur Bewegung der Antennen) sind hinsichtlich dieser Ubertragungsweise sym-
metrisch bzw. gleich, sodass Sender und Empféanger ihre Rolle tauschen kénnen und eine bidi-
rektionale Kommunikation maoglich ist.

[0053] Als Antennen wurden zwei herkdmmliche Groundplane-Antennen (oder auch Viertelwel-
lenstrahler) fur das 2,45-GHz-Frequenzband verwendet, wie sie beispielsweise in der Industrie,
Wissenschaft oder Medizin zum Einsatz kommen. Beide wurden jeweils auf einer kreisformigen
Aluminium-Masseflache mit 18 cm Durchmesser platziert, die ihrerseits mittels Standern jeweils
51 cm oberhalb der Schlitten angeordnet wurden, deren Bewegung mittels eines MATLAB-Skripts
auf einem Laptop gesteuert wurde. Beide Antennen wurden zudem Uber Koaxialkabel an einen
Netzwerkanalysator angeschlossen, der ebenfalls mittels MATLAB-Skript gesteuert wurde und
der die Streuungsparameter messen und daraus anhand der gemessenen Phasenverschiebung
den jeweils aktiven Funkkanal, H; oder H, identifizieren sollte.

[0054] Fig. 7 ist eine schematische Darstellung dieser Versuchsanordnung in Seitenansicht, wah-
rend die Fig. 8a bis 8d Fotografien derselben sind, die im Wesentlichen entlang der Langsachse
des Schlittens aufgenommen wurden. In den vier Fotografien von Fig. 8 sind sowohl fiir die vor-
dere als auch die hintere Antenne die beiden jeweils mdglichen Positionen der Mittelpunkte der
kreisrunden Antennen-Masseflachen mittels kleiner Kreise dargestellt, von denen jeweils zwei
auf einer Geraden eingezeichnet sind. Diese Geraden stellen fiir beide Antennen jeweils deren
hintere, d. h. in den Fotografien: obere, und vordere, d. h. in den Fotografien: untere, Position
dar, die jeweils um den halben Betrag der Sendewellenl&nge, A/2, verschoben sind. (Der gerin-
gere Abstand zwischen den beiden Geraden fir die hintere Antenne resultiert aus der Perspektive
der Fotografien.)

[0055] Bei der Aufnahme der vier Fotografien aus Fig. 8 waren die Positionen der hinteren bzw.
der vorderen Antenne daher die nachstehenden, was den in Fig. 7 von oben nach unten darge-
stellten vier Zustédnden entspricht, wobei die linke Antenne aus Fig. 7 der hinteren aus Fig. 8
entspricht und die rechte Antenne aus Fig. 7 der vorderen aus Fig. 8.

hintere / linke Antenne vordere / rechte Antenne Kanal
Fig. 8a/Fig. 7 vorne / rechts hinten / links Hi
Fig. 8b / Fig. 7 hinten / links hinten / links H2
Fig. 8c/ Fig. 7 vorne / rechts vorne / rechts H>
Fig. 8d / Fig. 7 hinten / links vorne / rechts Hi

[0056] Wie zuvor erwahnt, werden durch diesen Modus der Antennenverschiebungen vier mog-
liche Zustande erzeugt, wovon in jeweils zwei Zustdénden die beiden Antennen denselben Ab-
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stand zueinander aufweisen, was die Funkkanale Hi und H. definiert, die sich in ihrer Lange um
M2 unterscheiden.

[0057] Der jeweils aktive Kanal war sowohl fir den Sender als auch den Empfanger zuganglich,
da die Abfolge der Kanale fur beide abrufbar als Bitstream gespeichert wurde. Auf diese Weise
war es moglich, dass der "Sender" die erst durch seine Auswahl des jeweils aktiven Kanals er-
zeugten Daten Ubermitteln konnte, ohne Uberhaupt irgendwelche Signale gesendet zu haben:
Die Signalubertragung erfolgte ausschlieRlich durch den (spateren) Empfanger der Daten, und
zwar in Form von Scheindaten, wie zuvor erlautert wurde, die fur Dritte keinerlei verwertbare
Information enthielten.

[0058] Die Ubermittlung des gewahlten Funkkanals mittels des Netzwerkanalysators an Sender
und Empfanger, die entweder schon wahrend oder auch erst nach Beendigung der Aussendung
der Scheindaten erfolgen kann, stellt hier nur ein illustratives praktisches Beispiel fiir eine Uber-
mittlung "auf einem gesonderten Kanal" dar, der, wie ebenfalls bereits erwahnt, kein Funkkanal
Zu sein braucht. Als Alternative kann zwar optional auch ein dritter Funkkanal gewahlt werden,
allerdings kdnnen beispielsweise auch optische oder akustische Signale denselben Zweck erfiil-
len, solange sich Sender und Empfanger in deren Reichweite befinden.

[0059] Die vorliegende Erfindung stellt somit ein vollig neuartiges Verfahren der Datenverschlis-
selung bereit, das es fir Dritte praktisch unmdglich macht, die so Gbertragenen Daten zur Génze
aufzuzeichnen.
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Patentanspriche

1.

Verfahren zur Verschliisselung von Daten, die von einem Sender zu einem Empfanger tber
jeweils zumindest eine Antenne und Uber zumindest zwei Funkkanéle (H1, Hz, Hs, Hyn), zwi-
schen denen wahrend der Ubertragung zumindest einmal gewechselt wird, iibertragen wer-
den, dadurch gekennzeichnet, dass

zumindest der Empfanger der zu verschlisselnden Daten wéhrend der Signallbertragung
den jeweils aktiven Funkkanal zumindest einmal gemaR einem kryptografischen Schlussel,
in dem der Modus des Funkkanalwechsels festgelegt ist, wechselt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass zu Beginn der Signalubertra-
gung entweder der Sender Startsignale an den Empfanger oder der Empfanger Startsignale
an den Sender aussendet, um so die fir die Signallbertragung aktiven Funkkandale (Hi, Ha,
Hs, Hn) zu identifizieren, und im weiteren Verlauf der Signaltibertragung zumindest der Emp-
fanger gemal dem kryptografischen Schliissel den jeweils aktiven Funkkanal (Hi, H2, Hs,
H,) zumindest einmal wechselt.

Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass wahrend der Signallbertra-
gung der Empfanger mittels Signal an den Sender einen neuen, fur die weitere Signalliber-
tragung gultigen kryptografischen Schliissel bekanntgibt.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass wahrend der
SignalUbertragung fir eine definierte Zeitspanne ausschlieBlich der Empfanger der zu ver-
schlisselnden Daten Signale aussendet, wobei der Sender die Signale auf zumindest zwei
Funkkanéalen (H1, Hz, Hs, Hn) empféangt, wobei die zu verschlisselnden Daten in der Abfolge
der vom Sender zum Empfangen der Signale ausgewahlten Funkkanéle (H1, Hz, Hs, Hy) be-
stehen, die dem Empféanger nach der Beendigung - oder wahrend und nach der Beendigung
- der Abfolge auf zumindest einem gesonderten Kanal bekanntgegeben wird.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Bekanntgabe der Abfolge
mittels einer Vorrichtung erfolgt, die in der Lage ist, den jeweils vom Sender zum Empfangen
der Signale gewahlten Funkkanal (Hi, H2, Hs, Hn) zu bestimmen und die Abfolge des Kanal-
wechsels zu speichern und dem Empfanger auf dem gesonderten Kanal bekanntzugegeben,
wobei der Empfanger auf die Vorrichtung direkten oder indirekten Zugriff hat oder diesen
vom Sender vor, wahrend oder nach Beendigung der Abfolge erhalt.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass der Wechsel
des Funkkanals (H:, H2, Hs, Hn) auf folgende Weise erfolgt:
a) durch Anderung der Lange des Funkkanals mittels
al) eines Wechsels von einer ersten zu zumindest einer zweiten Antenne durch den
Sender und/oder den Empfanger und/oder
a2) Anderung der Position zumindest einer Antenne des Senders und/ oder des Emp-
fangers von einer ersten zu zumindest einer zweiten Position,
wobei die Lange des Funkkanals in ausreichendem Mafie geédndert wird, um eine signifi-
kante Anderung des Signals zu bewirken und
wobei die Positionen der Antenne(n) des Empfangers optisch verschleiert sind,;
b) durch Anderung der Frequenz(en) oder des Frequenzbandes der iibermittelten Signale;
c) durch Anderung der Pulsdauer von gepulst (ibermittelten Signalen;
d) durch Anderung der Phase der iibermittelten Signale;
e) durch Anderung der Polarisation von tibermittelten polarisierten Wellen;
f) durch Anderung der Richtcharakteristik der Sende- und/oder Empfangsantenne(n);
g) durch Anderung des Codes von codiert iibermittelten Signalen;
h) durch Anderung der Signaliibertragungseigenschaften des Funkkanals durch den Sen-
der und/oder den Empféanger; oder
i) durch eine beliebige Kombination zweier oder mehrerer der obigen Schritte a) bis h).
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7. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass

-in Schritt a) durch die Anderung der Lange des Funkkanals eine Anderung des Signals um
eine halbe Wellenlange A2 bewirkt wird; und/oder

-in Schritt d) die Phase um eine halbe Periode 1 geandert wird; und/oder

-in Schritt e) die Polarisationsebene polarisiert gesendeter und/oder empfangbarer Signal-
wellen um 90° gedreht wird; und/oder

-in Schritt h) die Signalubertragungseigenschaften des Funkkanals durch Zwischenschal-
tung eines Dampfers, Verstarkers, Streuers oder Reflektors verandert werden.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass zusatzlich
zur SignalUbertragung Uber den jeweils aktiven Funkkanal (Hi, Hz, Hs, Hn) vom Sender
und/oder vom Empfanger auch auf zumindest einem weiteren Funkkanal (H1, Hz, Hs, Hn)
Signale tibertragen werden, die nicht zur Ubermittlung der zu verschliisselnden Daten die-
nen.

9. Verfahren nach einem der Anspriche 1 bis 8, dadurch gekennzeichnet, dass die An-
tenne(n) zur Verschleierung ihrer Eigenschaften unter einer dielektrischen Hille unterge-
bracht ist/sind.

Hierzu 8 Blatt Zeichnungen
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